
PURPLE TEAM
Spesso attaccanti e difensori non parlano la stessa lingua, in quanto hanno ruoli antitetici.

Mentre il Red Team ha lo scopo di dare evidenza dei rischi e di conoscere l’impatto che una minaccia può

avere sul business aziendale, il Blue Team ha un perimetro da difendere (a volte sconosciuto) e ha lo scopo

di monitorare e proteggere una data organizzazione dalle minacce che potrebbero comprometterla.

CONDIVIDERE DIVERSE PROSPETTIVE
Il Purple Team nasce dall’idea che deve sussistere necessariamente un dialogo continuo e una

comunicazione efficace tra le due squadre.

Il Purple Team integra le tattiche offensive del Red Team alle strategie di difesa del Blue Team in un'unica

narrazione che massimizza l'efficacia dei risultati.

La condivisione delle informazioni fra i due team, permette uno scambio di prospettive che promuove il

miglioramento continuo.
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PURPLE TEAM SERVICES

PURPLE TEAM REPLAY

PURPLE TEAM SCENARIO BASED

A seguito di un servizio IMQ Intuity Red Team (Simulazione d’Attacco al Business) eseguito in

modalità BlackBox, le attività simulate durante l’attacco vengono riproposte in un clima

collaborativo, coinvolgendo il Blue Team del cliente.

Le caratteristiche e gli obiettivi del servizio vengono concordati con il cliente.

Una cellula del Red Team di IMQ Intuity conduce una serie di attacchi sulla base di scenari

concordati con il cliente in fase di kick-off. Il Blue Team del cliente verifica in tempo reale la

propria capacità di Prevention, Detection & Reaction e, se presente, l’efficacia delle procedure

dell’Incident Response Plan.

WHITEBOARD ATTACK SIMULATION (TABLE-TOP)
L’attività si svolge come un gioco di ruolo tra Red Team e Blue Team e prevede la simulazione

di attacchi svolti in maniera teorica, senza quindi il rischio di un impatto sulla reale operatività

aziendale. Attraverso la formulazione di differenti scenari, i team si confrontano in una

simulazione Table-top discutendo delle possibili azioni da intraprendere, verificando inoltre

l’efficacia dell’Incident Response Plan aziendale.

PURPLE TEAM TRAINING
Training «hands on» su tecniche d'attacco condotte sull'infrastruttura del cliente, in un Cyber

Range e alla lavagna. Affiancandosi ad una cellula di Red Team, il cliente avrà la possibilità di

assistere alla simulazione di differenti tipologie di attacco.

Le attività di Red Teaming, in particolare se erogate con la presenza del gruppo Blue Team del cliente o

se condivise durante un’apposita sessione, assumono una valenza formativa rilevante, in quanto tutte le

azioni svolte possono essere spiegate, discusse, provate assieme.

Il cliente ha la possibilità di capire immediatamente cosa funziona e cosa deve essere migliorato nella sua

infrastruttura e nei suoi processi. Per IMQ Intuity il Purple Team rappresenta il momento in cui le

competenze e il punto di vista di chi ha la forma-mentis dell’attaccante si incontrano con chi ha la

responsabilità e la competenza della difesa dell’azienda.

VANTAGGI PER LE AZIENDE
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