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Key Results

In entrambi i segmenti di clientela 
cresce l’efficacia degli attacchi

Si intensifica ulteriormente l’abuso dei 
canali telefonici come vettore iniziale

Cresce progressivamente 
l’importo delle frodi «recuperate»

Milioni 
di euro

Il bonifico istantaneo rafforza la sua posizione tra gli 
strumenti preferiti dai criminali nei loro tentativi di frode

>2X

12% 20%

Retail Corporate

85%

99 frodi su 100 sono completate assolvendo la SCA
SCA

!

>27

La rilevazione fa registrare 
un controvalore delle frodi 
effettive più che raddoppiato 

23% 62%

Retail Corporate
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Evoluzione
del livello 
di spesa 
dedicata 
alla sicurezza

11%

4%

19%

41%

48%

41%

15%

7%

3%

3%

4%

4%

Evoluzione della spesa per progetti e iniziative verso
 il cliente (sicurezza dell'identità, tecnologie utilizzate

per la SCA, processo di enrollment, etc.)

Evoluzione della spesa per interventi lato
organizzazione (sistemi di monitoraggio, alert ed
early warning, software di protezione, interventi
hardware, protezione dati e applicazioni, etc.)

Aumento rilevante Medio aumento Lieve aumento Nessuna variazione
Lieve diminuzione Media diminuzione Diminuzione rilevante

94% 14%6%
Totale Spese IT

Spese Sicurezza IT

Contrasto e Prevenzione delle frodi

Budget dedicato alla Sicurezza

Distribuzione 
percentuale 
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Transazioni Anomale

Ripartizione percentuale – analisi sul controvalore in euro  

Bloccate
84%

Recuperate
4%

Effettive
12%

Bloccate
70%

Recuperate
10%

Effettive
20%
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Fraud Chain

Punto di primo contatto/vettore iniziale della frode

E-mail
1,4%

SEO 
Poisoning

7,7%
Social 
Media
0,4%

Instant 
Message 

App
2,7%

SMS Fake 
Alias 
64,2%

SMS No 
Alias
6,4%

Spoofing
13,3%

Spoofing 
800
2,0%

No 
Spoofing

1,6%
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Compromissione 
e-mail
16,3%

E-mail
4,4%

SEO 
Poisoning

0,8%
Instant 

Message 
App
0,3%

SMS Fake 
Alias
44,5%

SMS No 
Alias
12,7%

Spoofing
6,0%

Spoofing 
800
9,7%

No 
Spoofing

0,8% Altro
4,5%

segmento Retail segmento Corporate
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Fraud Chain

SW Remote 
Control

1,4%
Malware

0,3%

Manipolazio
ne utente 

54,2%

Enrollment 
Mobile App

41,6%

SIM SWAP
0,1%

Pure 
Account 
Takeover

1,4%

Altro
1,2%

Tecnica utilizzata per finalizzare la frode  
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SW Remote 
Control

4,8% Malware
8,1%

Manipolazione 
utente 
58%

Enrollment 
Mobile App

2,3%

Pure 
Account 
Takeover

0,2%

BEC / CEO 
Fraud
22,8%

Altro
3,8%

segmento Retail segmento Corporate

CERT Finanziario Italiano



Fraud Detection

Fonti di segnalazione

Infosharing 
settoriale

8%

Transaction 
Monitoring

53%

Segnalazione da 
servizio di terzi 
(a pagamento)

12%

Segnalazione 
dalle Filiali

4%

Segnalazione del 
Cliente 

(disconoscimento)
23%

Altro
13% Infosharing 

settoriale
5%

Transaction 
Monitoring

37%

Segnalazione da 
servizio di terzi 
(a pagamento)

19%

Segnalazione 
dalle Filiali

3%

Segnalazione del 
Cliente 

(disconoscimento)
23%
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Thank you!

ricerca@certfin.it
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